
Webinar

Datenschutz und Informationssicherheit 
mit Microsoft Office 365



Die folgenden Inhalte enthalten allgemeine Hinweise und stellen keine rechtliche Beratung oder 
sonstige fachliche Auskunft dar. 

Sie sind daher auch nicht geeignet, eine individuelle rechtliche Beratung durch fachkundige 
Berufsträger unter Berücksichtigung der konkreten Umstände des Einzelfalles zu ersetzen. 

Die Zusammenstellung der Informationen erfolgte mit der gebotenen Sorgfalt. Gleichwohl 
übernehmen wir keinerlei Verantwortung, aus welchem Rechtsgrund auch immer, für die 
Richtigkeit, Aktualität und Vollständigkeit der Beratung. 

Für Entscheidungen, die Sie auf Grund des Beratungsangebots treffen, übernehmen wir keine 
Haftung.

Disclaimer







▪ 21.6.2019, 9:00 - 9:45 – Aufzeichnung YouTube
▪ Microsoft als Auftragsverarbeiter - Wo finden Kunden die relevanten Dokumente und Informationen

▪ Compliance-Manager - als Fahrplan zur Umsetzung von DSGVO und ISO 27001 

▪ 15.8.2019, 14:00 - 14:45
▪ Löschkonzept - Umsetzung von Löschfristen in Office 365

▪ Betroffenenrechte - Umsetzung von Betroffenenauskunft, -kopie und Datenexport in Microsoft Office 365 

▪ 29.8.2019, 14:00 - 14:45
▪ Compliancemanagement - Umsetzung weiterer regulatorischer Anforderungen (soziale, ethische und branchenspezifische 

Standards) mit Microsoft Office 365 

▪ 12.9.2019, 14:00 - 14:45
▪ Shadow-IT - wie Sie rausfinden welche Cloud-Dienste Ihre Benutzer wirklich benutzen
▪ Identitätsschutz - Überblick über mögliche Angriffe auf Ihre Benutzer von außen

▪ 26.9.2019, 14:00 - 14:45
▪ Cybercrime - die aktuelle Bedrohungslage

▪ Cybersecurity - Überblick über die Sicherheitsmaßnahmen von Microsoft 

▪ 2.10.2019, 14:00 - 14:45
▪ ISO27001, IT-Grundschutz, VdS, TISAX – welche Norm ist für wen geeignet?

▪ Normtracker – Ein Tool, das bei der Umsetzung unterstützt (Martina Petersen, CertVision GmbH)

▪ 9.10.2019, 14:00 - 14:45
▪ TOM - Überblick über kundenindividuelle technische und organisatorische Maßnahmen zur Erhöhung von Datensicherheit in 

Microsoft Office 365 



Kostenlos, innerhalb von 1 Monat, 

Verlängerung um 2 Monate möglich,

Identitätsprüfung

Recht auf “nicht alleinige maschinelle

Entscheidungsfindung”. 

Autom. Entscheidungen

Einschränkung der Verarbeitung! 

Widerrufsrecht, Mitteilungspflicht des 

Verarbeiters über Einschränkung / 

Löschung, Schadenersatz (Art. 82)

Weitere Rechte

Auskunft

Information 
durch

Verantwortlichen

Auskunft
Übertrag-

barkeit

Löschung / 
Sperrung

Berichtigung



(1) Die betroffene Person hat das Recht, von dem Verantwortlichen zu 
verlangen, dass sie betreffende personenbezogene Daten 
unverzüglich gelöscht werden, und der Verantwortliche ist 
verpflichtet, personenbezogene Daten unverzüglich zu löschen, 
sofern einer der folgenden Gründe zutrifft:

a. Die personenbezogenen Daten sind für die Zwecke, für die sie erhoben 
oder auf sonstige Weise verarbeitet wurden, nicht mehr notwendig.

b. Die betroffene Person widerruft ihre Einwilligung, auf die sich die 
Verarbeitung gemäß Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 
2 Buchstabe a stützte, und es fehlt an einer anderweitigen 
Rechtsgrundlage für die Verarbeitung.

https://dsgvo-gesetz.de/art-6-dsgvo/
https://dsgvo-gesetz.de/art-9-dsgvo/


• 10 Jahre (§ 147 Abs. 2 i. V. m. Abs. 1 Nr.1, 4 und 4a AO, § 14b Abs. 1 

UStG)

• 6 Jahre (HGB § 257): für alle anderen aufbewahrungspflichtigen 

Geschäftsunterlagen 

• 10 Jahre (HGB § 257 und EStG § 42f): Buchungsbeleg-relevante 

Dokumente, die zur Gewinnermittlung des Betriebes benötigt werden

• 6 Jahre (EStG § 41): Lohnabrechnungen, Lohnsteuerkarten und Belege 

für den Lohnsteuerabzug: / SGB VII § 165

• 2 Monate (§ 15 Abs. 4 AGG): Bewerberunterlagen, Einspruchsfrist 

nach Gleichstellungsgesetz, 2 Jahre bei Einwilligung des Bewerbers

• 3 Jahre (§ 195 BGB): Ansprüche des Arbeitnehmers aus dem 

Arbeitsverhältnis

• 5 Jahre (§ 165 Abs. 4 SGB VII): Unterlagen aus der gesetzlichen 

Unfallversicherung, die für Beitragsrechnungen wichtig sind

• 2 Jahre: Arbeitszeitgesetz, Jugendarbeitsschutzgesetz, 

Mutterschutzgesetz

• Ablauf des Kalenderjahres des auf die letzte Prüfung folgende 

Kalenderjahr (SGB IV): Meldungen an Sozialversicherungsträger

• 30 Jahre (BetrAVG § 18a): Betriebliche Altersvorsorge 

• Vernichtung von Unterlagen: DIN 66399 zur Vernichtung von 

Papierdokumenten und Datenträgern



Abmahnungen: 3 Jahre

AU-Bescheinigung: 5 Jahre

Einwilligung: 2 Jahre

Reisekosten: 10 Jahre

Löschung: 3 – 6 Monate

Handelsbriefe: 6 Jahre

Buchungsbelege: 10 Jahre

Arbeitsrecht: 3 Jahre

Rente, (StrlSchV): 

30 Jahre



Ermitteln Sie, über welche personenbezogenen 

Daten Sie verfügen und wo sich diese befinden
Ermitteln1

Regeln Sie die Verwendung und den Zugriff auf die 

personenbezogenen DatenVerwalten2

Etablieren Sie Maßnahmen und Kontrollen, um 

Sicherheitslücken und Datenverluste zu verhindern, 

zu erkennen und entsprechend zu reagieren

Schützen3

Sorgen Sie für die erforderliche Dokumentation, 

verwalten Sie Anfragen, und melden Sie 

Sicherheitsprobleme

Berichten4







▪ Datenschutz und Informationssicherheit (DSGVO, ISO27001, IT-Grundschutz)

▪ Ext. Datenschutzbeauftragter / Informationssicherheitsbeauftragter

▪ DSGVO-Konformitäts-Check / Datenschutzaudit

▪ Mitarbeitersensibilisierungsmaßnahmen

▪ Security & Compliance in Microsoft 365
▪ Konzeption und Umsetzung von Compliance-Maßnahmen

▪ Beratung zur Umsetzung von technischen und organisatorischen Maßnahmen sowie 
Prozessen zur Überprüfung der Wirksamkeit

▪ Konzeption von Aufbewahrungsfristen und Informationslöschung

▪ Informationssicherheit mit Azure Information Protection

▪ Beratung zur Vermeidung von Shadow-IT



Regulatorische Anforderungen in 

Unternehmen

Complianceanträge

Prüfung interner Kommunikation

Umsetzung in Office 365

Compliancemanagement

29.8.2019, 

14:00 - 14:45 - DSGVO und Informationssicherheit mit 

Microsoft Office 365

Compliancemanagement - Umsetzung weiterer 

regulatorischer Anforderungen (soziale, ethische und 

branchenspezifische Standards) mit Microsoft Office 365 



Kontaktieren
Sie uns

+49 172 515 78 34

Stefan@Koester-eConsulting.com

www.Koester-eConsulting.com

+49 179 321 97 88

a.bethke@b3-gruppe.de

www.B3-Unternehmensgruppe.de


