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Disclaimer B unenetmersgunpe KOSTER @I

Die folgenden Inhalte enthalten allgemeine Hinweise und stellen keine rechtliche Beratung oder
sonstige fachliche Auskunft dar.

Sie sind daher auch nicht geeignet, eine individuelle rechtliche Beratung durch fachkundige
Berufstrager unter Berucksichtigung der konkreten Umstande des Einzelfalles zu ersetzen.

Die Zusammenstellung der Informationen erfolgte mit der gebotenen Sorgfalt. Gleichwohl
Ubernehmen wir keinerlei Verantwortung, aus welchem Rechtsgrund auch immer, fur die
Richtigkeit, Aktualitat und Vollstandigkeit der Beratung.

FUr Entscheidungen, die Sie auf Grund des Beratungsangebots treffen, tbernehmen wir keine
Haftung.



Moderation
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Andreas Bethke

www.b3-unternehmensgruppe.de

« 23 Jahre Datenschutz und Datensicherheit

17 Jahre Sachverstandiger fUr Datenschutz-
gutesiegel

14 Jahre ISO 27001 und ISMS - Coach

13 Ausbildung von Datenschutzbeauftragten

» Externer Datenschutzbeauttragter &
nformatsionssicherheitsbeauftragter

« Datenschutz-Auditor




M Od e ratl O n Unterne mensgruppe ggSLESTJ I_Tl NG

Stefan Kdster

www.koester-eConsulting.com

« 23 Jahre Microsoft

20 Jahre Beratung & Vertrieb
Compliance-konforme, dokumentenbasierte
Prozesse

6 Jahre Office 365

2 Jahre DSGVO

1 Jahr ext. Datenschutzbeauftragter

3 Monate Informationssicherheitsbeauftragter
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Termine und Inhalte B natms ECONSULTING

21.6.2019, 9:00 - 9:45 — Aufzeichnung YouTube

= Microsoft als Auftragsverarbeiter - Wo finden Kunden die relevanten Dokumente und Informationen
= Compliance-Manager - als Fahrplan zur Umsetzung von DSGVO und ISO 27001

15.8.2019, 14:00 - 14:45

= Loschkonzept - Umsetzung von Loschfristen in Office 365
= Betroffenenrechte - Umsetzung von Betroffenenauskunft, -kopie und Datenexport in Microsoft Office 365

29.8.2019, 14:00 - 14:45

= Compliancemanagement - Umsetzung weiterer regulatorischer Anforderungen (soziale, ethische und branchenspezifische
Standards) mit Microsoft Office 365

12.9.2019, 14:00 - 14:45

= Shadow-IT - wie Sie rausfinden welche Cloud-Dienste lhre Benutzer wirklich benutzen
= |dentitatsschutz - Uberblick Uber magliche Angriffe auf Ihre Benutzer von auBen

26.9.2019, 14:00 - 14:45

= (Cybercrime - die aktuelle Bedrohungslage
= Cybersecurity - Uberblick tGber die SicherheitsmaBnahmen von Microsoft

2.10.2019, 14:00 - 14:45
= [SO27001, IT-Grundschutz, VdS, TISAX —welche Norm ist fur wen geeignet?
= Normtracker — Ein Tool, das bei der Umsetzung unterstttzt (Martina Petersen, CertVision GmbH)

9.10.2019, 14:00 - 14:45

= TOM - Uberblick tber kundenindividuelle technische und organisatorische MaBnahmen zur Erhéhung von Datensicherheit in
Microsoft Office 365



Betroffenenrechte

Kostenlos, innerhalb von 1 Monat,
Verlangerung um 2 Monate maoglich,

|dentitatsprifung

Autom. Entscheidungen -

Recht auf “nicht alleinige maschinelle
Entscheidungsfindung”.

Weitere Rechte -

Einschrankung der Verarbeitung!
Widerrufsrecht, Mitteilungspflicht des
Verarbeiters Uber Einschrankung /
Loschung, Schadenersatz (Art. 82)

B’ KOSTER @ mm
Unternehmensgruppe eCONSULTING

Information
durch
Verantwortlichen

Ubertrag-
barkeit

Loschung / L
Sperrung Berichtigung



Art. 17/ DSGVO - Recht aut Loschung B*  nanamsacus SCoNGULTNG

(1) Die betroffene Person hat das Recht, von dem Verantwortlichen zu
verlangen, dass sie betreffende personenbezogene Daten
unverzuglich geldscht werden, und der Verantwortliche ist
verpflichtet, personenbezogene Daten unverzuglich zu l6schen,
sofern einer der folgenden Grunde zutrifft:

a. Die personenbezogenen Daten sind fur die Zwecke, fur die sie erhoben
oder auf sonstige Weise verarbeitet wurden, nicht mehr notwendig.

b. Die betroffene Person widerruft inre Einwilligung, auf die sich die
Verarbeitung gemal Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz
2 Buchstabe a stutzte, und es fehlt an einer anderweitigen
Rechtsgrundlage fur die Verarbeitung.



https://dsgvo-gesetz.de/art-6-dsgvo/
https://dsgvo-gesetz.de/art-9-dsgvo/

L6schkonzept

» Personenbezogene Daten
[6schen

« /weck nicht mehr vorhanden oder
geandert

 Rechtsgrundlage entfallt

» Aufbau Loschkonzept
 Datenarten clustern

L 6schiristen festlegen

L6schregeln definieren

Verantwortlichkeit festlegen

Sanktionen

KOSTER
Unternehmensgruppe eCONSULTING

10 Jahre (§ 147 Abs. 2 i. V. m. Abs. 1 Nr.1, 4 und 4a AO, § 14b Abs. 1
UStG)

6 Jahre (HGB § 257): fiir alle anderen aufbewahrungspflichtigen
Geschaftsunterlagen

10 Jahre (HGB & 257 und EStG § 42f): Buchungsbeleg-relevante
Dokumente, die zur Gewinnermittlung des Betriebes benotigt werden

6 Jahre (EStG § 41): Lohnabrechnungen, Lohnsteuerkarten und Belege
fur den Lohnsteuerabzug: / SGB VII § 165

2 Monate (§ 15 Abs. 4 AGG): Bewerberunterlagen, Einspruchsfrist
nach Gleichstellungsgesetz, 2 Jahre bei Einwilligung des Bewerbers
3 Jahre (§ 195 BGB): Anspriche des Arbeitnehmers aus dem
Arbeitsverhaltnis

5 Jahre (§ 165 Abs. 4 SGB VII): Unterlagen aus der gesetzlichen
Unfallversicherung, die fur Beitragsrechnungen wichtig sind

2 Jahre: Arbeitszeitgesetz, Jugendarbeitsschutzgesetz,
Mutterschutzgesetz

Ablauf des Kalenderjahres des auf die letzte Priifung folgende
Kalenderjahr (SGB IV): Meldungen an Sozialversicherungstrager

30 Jahre (BetrAVG § 18a): Betriebliche Altersvorsorge

Vernichtung von Unterlagen: DIN 66399 zur Vernichtung von
Papierdokumenten und Datentragern




Autbewahrungsdauer: Bewerber / B v (CONS NG
Mitarbeiterdokumente

—>  Loschung: 3 — 6 Monate
—  Einwilligung: 2 Jahre

—  Reisekosten: 10 Jahre

)

- - y

Bewerbung Einstellung

Austritt

x x x x —»  Arbeitsrecht: 3 Jahre

——  Handelsbriefe: 6 Jahre
Abmahnungen: 3 Jahre
AU-Bescheinigung: 5 Jahre —  Buchungsbelege: 10 Jahre

N Rente, (StrISchV):
30 Jahre



Umsetzung in Office 3657

Ermitteln Sie, Uber welche personenbezogenen
Daten Sie verfligen und wo sich diese befinden

Regeln Sie die Verwendung und den Zugriff auf die
personenbezogenen Daten

Etablieren Sie MaBnahmen und Kontrollen, um
Sicherheitslicken und Datenverluste zu verhindern,
zu erkennen und entsprechend zu reagieren

Sorgen Sie fur die erforderliche Dokumentation,
verwalten Sie Anfragen, und melden Sie
Sicherheitsprobleme




Autbewahrungstristen / Retentionlabel

Ansicht Hilfe ) Was machten Sie tun?

¥ 8 36

Antworten  Allen  Weiterleiten tﬂg .
antworten

Antworten

Aktuelles Postfach® durchsuchen
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Stefan Koster

Art 6 - anders ausgedrickt
Vielleicht ohne Norm mit lcons aus Art. 12 #DSGVO
< hitnc Mwitter ram/hachtanMSGVO arrshachs  filir

Eine Aufgabe m... Aufgabe / Ordner

E‘L-I Holmen GmbH 2 An Vorgesetzte(n) |

& Team-E-Mail
QuickSteps
,o Aktuelles Postfach -~

Mach Datum w

13:50

13:29

13:47

10:09

Posteingang - Stefan@koester-eConsulting.com - Outlook

E'I Verschieben ~

F (=) Ungelesen/Gelesen

;E;'E Kategorisieren ~

A Neue Gruppe
A Gruppen durchsuchen

B3 KOSTER @
Unternehmensgruppe eCONSULTING

ca) - X

B9 In Kiirze verfagbar

el N t

=l BXRegeln-~ Richtlinie - Laut Add-Ins | Customer = Wunderlist Quick Nachricht
| B zuweisen ~ [B Zur Nachverfolgung * 7 E-Mail filter ~ vorlesen  abrufen = Manager Add dbersetzen
M Verschieben Archivrichtlinie Gruppen Suchen Rede Add-Ins Wunderlist Ubersetzer A
1 Jahr
Art 6 - anders ausgedn ;..
Nie € Antworten | % Allen antworten | —> Weiterleiten s

Stefan Koster
An Stefan Késter

Ordnerrichtlinie verwenden

Aufbewahrungsrichtlinie

Vielleicht ohne N
Worten uberspit:
was d) Leben ist

Stefan Koster eConsulting
Stefan Koster

E-Mail: stefan@koester-eConsultir
Mobil: +49 (172) 515 78 34

PP

Web: www. koester-eConsulting.com

1 Month Delete (30 Tage)

1 Week Delete (1 Woche)

1 Year Delete (1 Jahr)

5 Year Delete (5 Jahre)

6 Month Delete (6 Monate)
Bewerbungen (6 Monate)

Mever Delete (Mie)
Ordnermichtlinie verwenden
Weitere Aufbewahrungsnchtlinie...
Ordnermichtlinie festlegen...

Elemente anzeigen, die bald ablaufen

Fr 15.02.2019 10:09

112 flr mehr Verstandlichkeit? Oder in
ele b) willst du was, brauch' ich was ¢) der Staat will
ast was vom Amt f) ich bin wichtiger als du



//Live
Labels verwalten
Betroffenenauskunft +

Datentibertragbarkeit
umsetzen




Service Offering B s ST OB

Datenschutz und Informationssicherheit (DSGVO, ISO27001, IT-Grundschutz)
Fxt. Datenschutzbeauftragter / Informationssicherheitsbeauttragter
DSGVO-Konformitats-Check / Datenschutzaudit

Mitarbeitersensibilisierungsmal3inahmen

= Security & Compliance in Microsoft 365

= Konzeption und Umsetzung von Compliance-MalBnahmen

= Beratung zur Umsetzung von technischen und organisatorischen MaBBnahmen sowie
Prozessen zur Uberprafung der Wirksamkeit

= Konzeption von Aufbewahrungsfristen und Informationsléschung
= |Informationssicherheit mit Azure Information Protection
= Beratung zur Vermeidung von Shadow-IT



Wie geht es weiter? B s S

Compliancemanagement

Regulatorische Anforderungen in 29.8.2019,
Unternehmen 14:00 - 14:45 - DSGVO und Informationssicherheit mit
Microsoft Office 365

Compliancemanagement - Umsetzung weiterer
Umsetzung in Office 365 regulatorischer Anforderungen (soziale, ethische und

branchenspezifische Standards) mit Microsoft Office 365

Complianceantrage

Prfung interner Kommunikation



| /" Kontaktieren
Sie uns

Stefan@Koester-eConsulting.com a.bethke@b3-gruppe.de

www.Koester-eConsulting.com www.B3-Unternehmensgruppe.de

+49 172 51578 34 +49 179 321 97 88




